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Szkolenie w zakresie cyberbezpieczenstwa dla przedstawicieli sektora MSP

Program szkolenia:

1. Socjotechnika na ustugach cyberprzestepcéw

e Biaty wywiad - techniki zbierania informacji o potencjalnej ofierze. Jakie informacje o
organizacji mozna znalez¢ w sieci?

e Techniki manipulacji i wytudzania danych

e Dostawcy — mozliwe Zrddto zagrozenia

e Dezinformacja jako cyberzagrozenie

2. Najpopularniejsze wektory atakow

e Prezentacja rzeczywistych atakéw, praktyczne przyktady

e Zarzadzanie incydentem cyberbezpieczenstwa — co robi¢, jak nam zaszyfrujg firmowe
dyski?

e Najskuteczniejsze metody obrony przed cyberatakami — przeglad specjalistycznego
oprogramowania

Skrzynki e-mail — jak dba¢ o bezpieczenstwo korespondenciji
Dobre praktyki dotyczgce korzystania z urzagdzen podtgczonych do Internetu

Bezpieczne hasto — jak tworzy¢, gdzie przechowywac
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Bezpieczne aplikacje wspierajgce prywatnosc (kopie danych, odzyskiwanie danych, manager
haset)
7. Instalacja wtyczek do przegladarki wspierajgcych anonimowos¢ w sieci

8. Wirtualna sie¢ prywatna



